Internetkriminalitat nimmt Jahr ftr Jahr zu und die Tricks der Tater dndern sich rasant. Handwerks-
c Y B E R betriebe sind meist Opfer von Breiten-Angriffen (GieBkannenprinzip): Trojaner, Viren und Co. werden
M | N A |_ | —|—A—|— breit gestreut und erreichen den Computer Uber eine Sicherheitsliicke oder Giber eine versehentlich
heruntergeladene Datei.

Doch wie schiatzen deutsche Handwerksbetriebe die Gefahren von Cyberkriminalitit selbst ein?

18 % Betroffene* 81 % S_e&;f;iftliche 32 % Ransomware*

25 % schatztdas ) . 47 % schwache Passworter 64 % Trojaner a

Risiko sehr hoch ein - S 27 % Nutzung offentlicher 36 % |dentitdtsdiebstahl <

75 % sehen kein Risiko . WLAN Netzwerke 33 % mehrtagiger IT-Ausfall

*Jeder ¥ 24 % \WhatsApp 31 % Totalverlust von Daten

chadprogramme, die Daten verschltisseln, um

Flinfte “Schad fie D hiiissel
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Cyberattacke!
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SO LAUFT EIN ANGRIFF AB

SZENARIO: SPYWARE
Spionage-Programme spahen Passworter aus
und verschicken diese an Hacker
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Hacker loggt sich Hat Zugriff auf Der perfekte Ein-
in Betriebs- Kalender und weiB, bruch wird geplant
Computer ein wann wer nicht zu und durchgefiihrt

Hause ist

Hoher persoénlicher Schaden: Bei einem kleinem Betrieb
kénnen zusatzlich hohe Betriebsausfallkosten durch den
Diebstahl von Werkzeugen hinzukommen.

TIPPS ZUM SCHUTZ GEGEN JETZT ABSICHERN!
CYBERKRIMINALITAT

Trotz all der SicherheitsmaBnahmen kann ein

Angriff nie ganz ausgeschlossen werden.
Starke Passwoérter verwenden und regelmaRig andern Wie Handwerksbetriebe bei diesem Risiko auf
Intelligente Antivirenprogramme und Firewalls nutzen Nummer sicher gehen?
RegelmiRige Sicherheitsupdates von Systemen und Software Mit einer wirksamen Cyberversicherung,
Teilnahme an Schulungen in IT-Sicherheit die sie nicht auf den Kosten sitzen lasst.

Basis: Forsa befragte im Februar 2019 insgesamt 500 Handwerksbetriebe in Deutschland SIG NAL IDUNA @ perseus. My"ammer

aus sechs unterschiedlichen Gewerbegruppen, die digital angebunden sind.



